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    <S:Header>
    <wsa:To>http://www.samplecompany.com/PartsOrders</wsa:To>
    <wsa:From>http://samplecustomer.com/client1</wsa:From>
    <wsa:Action>

http://www.samplecompany.com/orders#modify
    </wsa:Action>
    </S:Headers>
    <S:Body>

       <Orders:modify>
          <orderID>947282Y83L1437</orderID>
          <partGroup>Home Theater</partGroup>

<quantity>1000</quantity>
       </Orders:modify>
    </S:Body>

</S:Envelope>
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Service-Oriented Security model.
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Network Security model.
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<object>

<subject>

</subject>
/S:Envelope/[S:Header/xsd:requesterGroup = "Retailer"]

   /S:Envelope/[S:Body/Orders:modify/quantity < 1000 AND
                 S:Header/Orders:PartGroup = "Home Electronics"]
</object>

<condition/>

<object>

<AND/>

</object>

<condition/>

<sign value = "+"/>

   <IPheader><destinationIPaddr>159.149.16.*</destinationIPaddr></IPheader>

   /S:Envelope/[S:Header/wsa:To = "http://www.samplecompany.com/PartOrders]

<subject/>

<object>

</object>

<condition/>

<subject/>

   /S:Envelope/S:Header/[wsa:To = "http://www.samplecompany.com/PartOrders AND
                           wsa:Action = "http://www.samplecompany.com/orders#*]

−1−

−2−

−3−

<sign value = "+"/>

<sign value = "+"/>
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<object>

</object>

   /S: Envelope/S: Header/[wsa: To = "http://www.samplecompany.com/PartOrders AND
                           wsa: Action = "http://www.samplecompany.com/orders#*]

<condition/>

<subject/>
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    ...

a)

b)

    <wsrm:Sequence>

       <wsu:Identifier> http://www.samplecompany.com/abc </wsu:Identifier>

       <wsrm:MessageNumber> 10 </wsrm:MessageNumber>

    </wsrm:Sequence>

    <S:Header>

    </S:Headers>

    <S:Header>

    <wsrm:SequenceAcknowledgment>

       <wsu:Identifier> http://www.samplecompany.com/abc </wsu:Identifier>

       <wsrm:AcknowledgmentRange Upper="10" Lower="10" />

    <wsrm:SequenceAcknowledgment>

    </S:Headers>
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a) b)
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Synchronous ACK.
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Asynchronous ACK.
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a)

<subject>

<sign value ="+"/>

<sign value ="+"/>

b)

iptables −A INPUT −p tcp −−syn −j DROP

</subject>

<object>

</object>

<condition><messagetype>sequence</messagetype></condition>

<subject>

</subject>

<object>

</object>

<condition><messagetype>sequenceacknowledgment</messagetype></condition>

   /S:Envelope/S:Header/[wsa:From: = "www.mycompany.com/*"

   /S:Envelope/S:Header/[wsa:To: = "www.externalcompany.com/SampleService"]

   /S:Envelope/S:Header/[wsa:From: = "www.externalcompany.com/*"

   /S:Envelope/[S:Header/wsa:To: = "www.mycompany.com/*"]

���p{A�\�B|�� � ��� � ����� x)z7�����Cz\|�~��4���9� �<� �8| � �;�)�+~��\| �	� z7� �q�<�)z\�A� � ����� �7�B�)~	�r�.� � �

@9�	(���
�*95V�2���	��
����QMO���2�2���	�	R�%��	(��=*<5�1;,<681;�2��
������	�b*9()%��2/A,?,9'�(�@�R�*B
��
��,.(��2�=%���
��K%h��(0
��	5=*<����,9(h��,N�2,.-0�V�2/A���	��')�X68�K*<����
��	��,<6\�����f�"
��NJ

Denial-of-Service.
�X�2�2��-0� ���)*<�S*i-+*95����	��,.���S�2��
����=����
���1

_?���	�W����
[��
�*B68���[�2�	�.��
�*95A�2�K_?���	(��	����,96a
�nX�Xo�-0�	�2��*9@9�	�[*<5=5Z-0���2�W1
��(�@c*V-0�	�2��*<@.�[�K*B
2
2M���(�@c*V�	��
2��*<��(&�.*<5�������(P����� �"�"������������� = �"�(;
��5=��-0�	(?�KJf�X�2�2��-0�:*95��2,0���)*<�������c-0���2��*9@.���$*<
��c
��K_?����
��	%C��,0�A�
%��	5����3��
��K%c,9
�%���
��K%N*9(�%N*B�75��K*<�W�a,.(��	�.Ja�������7�K*9�2�9R.��6�(�,9�\�)*<()%�5��K%
/�
�,./A��
�5�M?R\�	,.��5p%I
��	�2��5��N��(�*^%��	(��=*<5�1;,<681;�2��
������	�0,.(b�����P
��	���	���3��

�2�=%��h%����.Rq6!,<
P��l�*<-0/�5��.R\��,C�K*9�����+�	,9(��2��-0/�����,.(S��6������0�2��
������	�

����	�	���3��
+F3���	/��4-0�	�2��*9@9�	�&��,>�A��
��	,9
�%���
��K%T��(O*b�K*9�����h�A��6!,<
��
%��	5����3��
���(�@V�����	-y��,c*<(0*9/�/�5����K*<����,9(&�)*<()%�5���
KJa���=-0��1E,9���e-0�	���)*B1
(����2-0�a�	,.��5p%45=��-0���a�������a�K*<�2�.R�*<5�����,.��@.�P�����[%��	5����3��
2M:,<6Z-P��5�����/�5=�
�2�	_����	(����	�VDf�����>�2��d0�	���	(?��5�MI����@.�I68
��	_����	(���M��	,.��5=%b�W����5�5a
��	�2��5��
��(0*c%��	(��=*<5�1;,<681;�2��
������	�f�	,.(�%�������,.(qJe
���
������	�[/�
�,B���=%���
`��,.�W����(�@$��(�1
����
�,.(�-0�	(?���[�2��,9��5=%C�A�c/�
�,<���	�����K%�68
�,.- �����������3�	(?���)*<5=���EM?R��2��(��	�
-+*<(?M0�2��
������	�	�[�	,9��5=%��A�X�	,91;5�,?�K*B���K%h,9(������V��*9-0�X��,9�W�KR�*<��D��	5�5
*<��*>�	��
2��*<��(G��,9�W�+�	,.��5=%O�2��
��3�C�A,9���T
��K_?���	�W���&6p
�,.-½��l�����
�(�*95
*<()%C��(?����
�(�*95Z
��K_?���	�W����
��	J

��	-+*9(?������1�'�
���D[*95�5��	RC*KD�*<
��i,96>
�nX�Xo -0���2��*9@.�i/�
�,9��,?�	,95=�	R

��,.��5=%b���2�C´8·�¥2¢�¤W·��(��µ9¤0-0������*9(����2-0�V��,�-0������@3*<���4�������c/�
�,9��5��	-^J
�������	RP��,.@9��������
bDf����� *�/�
�,./A��
I����(���(�@�,<60���=-0��1E,9���I-0�	���)*B1
(����2-0�h�	,9��5=%��A�^������'�
��W�h5���(��I,<6P%���6!��(��2�b*9@.*9��(��W�^%��	(��p*<5�1E,<681
�2��
������	�O*<�2����-0/����	J �7��@9��
�� ���2��,KDf��*<(L��l�*9-0/�5=�S,96��	,.(�%���1
����,9(O��/A,.( �����+68
��K_?���	(���MS,96V�=(��3,?�	*<����,.(T,96$*��	��
2��*9��(��2��
������	�
/�
�,B���=%���
�*<()%¹��/A,.(¹�����T(���-4�A��
b,96��2��-P��5���*<(��	,9���b-0�	�2��*9@9�
�2�	_����	(����	�h,9/A�	(��	%rJ ��������,<
���UK*<����,.(��
	&���h-0�K*<(?����, 5���-0���h��,
,9(��	�N/A��
X�2�	�	,9()%C�����:-+*Bl���-4��- 
�*B���4*B�VDf���=���^
��K_?�����W���X�	,9-&1
��(�@I6p
�,.- %�,.-+*<��( 
 ?<?���� ���! � � 
�(����=��"���,>'��� ?,8�=��(; ��>(8�=��T�	,.��5p%
�A�N*9%�%�
����2�2�K%C��,&�����,$���;(?"%�;�&���;��+�2��
������	�:/�
�,B���=%���
KJ�«X�K_?���	�W���
��l����	�K%���(�@h�����N����
��	�2��,.5=%�68
��K_?����(���MI-4���W�$�A�&%�
�,./�/A�K%I*<�c�����
��,9
�/A,9
�*B���®/A��
���-0������
>Df������,.���T�=(?����
268��
���(�@"Df����� �����O�2��
������	�

/�
�,B���=%���
KJ&¼V,KD��	�.��
KR7���:�	,9��5=%>�A�0��(��2��d0�	���	(?�:��6������4
��K_?���	�W����

�K*<(����2�c�2/A,?,968�K%��=%��	(?���������	�X��(C����� 9<;,8�=^���K*.%���
V�2��(��	�c�����c-+*<1
5����	��,.����
��K_?���	�W����
^��,.��5=%"�2�	5��	���I%���YZ��
��	(?�^6©*<F3�S�=%���(����������	�I*<()%
,B�3��
��	,9-0�h����
��	�2��,95p%��0�)*<�2�K%O,9(�
��K_?���	�W����
K� �0�=%��	(?����')��
KJ�ºV�	(�1
��
�*<5N����
��	�2��,95p%���6!,9
b�2��
������	� /�
�,<���=%���
I��,.�W����(�@��	(�����
�,9(�-0�	(?���
�	,9��5=%+�����	(0�A�V��(�6!,<
��	�K%ZR�5=��-0������(�@:������(���-P�A��
],<6\,9/A�	(��	%�-0�	�W1
��*9@9�c�2�K_?���	(��	�	�[��()%��	/A�	(�%��	(?��5�M068
�,9- �����V
��	_����	�W����
KR�*9�[Dm�	5�5\*<�
�2��,<
2����
N���=-0��1E,9�����c�	,9��5=%��2��
��3�+*<�4/A,9�2�2����5��h��,.��(?����
�-0�	*9�2��
����	J
�X������,<
��=U	*<����,.(��
	�R���(+6©*<���KR����f-0�K*<(��]��,P5���-0������,0uc�����$(���-4�A��

,96:�2�	_����	(����	�+,96:-0�	�2��*<@.�I��l�����*9(�@.�^
���(�(���(�@S�2�=-4��5���*9(��	,.���25�M
�A���ED��	�	(�*<(�MS/A,.�2�2����5���
��K_?���	�W����
C�©�©J �9J=R'9<;,8 = ��
��9#N*<()%������
$���;(?"%�;�&���;��0�2��
������	�c/�
�,B���=%���
KJ

Spoofing.
������/A,.�2�2�����=5����QM0��,:��
�*B68��
�nX�XoS-0�	�2��*9@9�	���?M&/�5=*9��1

��(�@I*<( �p%��	(?�����QMb��(T* 9<;,8�=����	*.%���
P(�,9�4�	,9
2
��	�2/A,9()%��=(�@^��,^�����
*9�����)*95r
��K_?���	�W����
X�	*9(�(�,9���A�c/�
����3�	(?���K%h��(�5��	�2���W�2
�,.(�@+*9�������	(�1
�����K*<����,9(S���	����(��=_?�����c*<
��&��-0/�5�,KM?�K% �©�.J @�J�R7�?MI-0�K*<(��$,<6[%��=@9����*95
�2��@.(�*<����
�����#�Jk������
���*<
��9R$��,KDm�	�3��
KRX-+*9(?MG*9/�/�5��=�	*<����,.(��^���)*<�
�K*<(�(�,<�0��*<�����W6pM��������4
��K_?����
��	-0��(��KRe68,9
0��l�*<-0/�5���Df���	(O*9(�,9(?M�1
-0,.���7
��K_?���	�W����
��]*B
��f*95�5�,KD��K%ZR�,9
`�	,.��5=%&%�,����)*<�`,9(�5�MN�=(&*XD��K*<F
6!,<
�-^R\68,9
N��l�*9-0/�5=�NDf���	(S*9�������	(?�����K*<����,9(����:*9�	�	,9-0/�5����2���K%>��M
�����	��F��=(�@������0
��K_?���	�W����
K� �&%�,.-+*<��( ,9
+*Bd05��p*B����,.(�,.(�5�M ��(��W���K*.%
,96P������/A��
��2,9()*<54�=%���(������EM?J HQ( ,9������
I�2�����)*<����,9(��	RN�����S���2� ,96
��
2M�/���,9@9
�*</������C��������(��=_?���	�&��,.��5=%G�A�C%����2�	,9��
�*9@9�K%O68,9
�/A��
26!,<
21
-+*9(��	��
��K*<�2,.(��m,9
]��l��	�	�2�2���3��/A,BDm��
]�	,.(��2��-0/�����,9(qR.68,9
m��l�*9-0/�5��
Df����������
f�����V�2��
����=���$
��K_?���	�W���	,9-0�	��68
�,9-¯*4/A,9
2��*9��5��:%��	�����	�.J
-V���3��
2������5=���2�	RX������
��>���C*��K*<�2�>����*<�h�=�C/A�	�	��5��=*<
h��,�
�nX�Xo
-0�	�2��*<@.�	�fDf������*09<;,8 =C���K*9%���
���5�,?��F � 
��K_?���	�W����
��=%���(����������	��*<
��
�W��,9
��	%b�A,<���b��(������ 9<;,8 =b���	*.%���
$��5�,?��FI*9�c*0ªX«XHc�©�.J @�J=R\*9�$*9(
�	-+*<�=5�*.%�%�
��	�2�e,9
m*9�]*9(PªV«X�7#a*9(�%P��(P�����$¤&�9¸�¥2¨�¢�� � �3µ.µ9¥�¢�¤�¤�,96
�����cHQoO���K*.%���
X*9�[�����c(����QDm,9
�Fh*.%�%�
��	�2�f,96a�����c�2,.��
����c��,.�W�KJm�
/A,9����(����=*<5]�	(�6!,<
��	�	-0�	(?�c��/A,.(>�����4
��K_?���	�W����
:�=%��	(?�����QMI���c��,h
���1



a)

<Frequency> 1/sec </Frequency>

<condition>

</condition>

</object>

<object>

</subject>

<subject>

   /S:Envelope/[S:Header/wsa:From: = "http://www.samplecustomer.com/"]

   /S:Envelope/[S:Header/wsa:To: = "http://www.samplecompany.com/PartOrders"]

b)

<subject>

</subject>

<object>

</object>

<condition>

<SimultaneousSequences> 5 </SimultaneousSequences>

</condition>

   /S:Envelope/[S:Header/wsa:From: = *]

   /S:Envelope/[S:Header/wsa:To: = "http://www.samplecompany.com/PartOrders"]

���p{A�\�B|�� � ���rxA}b� �8|��)�f~��\�B| � �\� �8� � �\�e�Az � |����q�!�.|I�8z��A�r�.x�~K�8�Az �

<object>

</object>

...

</object>

<object>

a)

<subject>

</subject>

   <IPheader><sourceIPaddr/></IPheader> INCLUDED IN

   /S:Envelope/S:Header/[wsa:To: = "http://www.samplecompany.com/PartOrders"]

                                        /S:Envelope/S:Header/wsa:From

<subject>

</subject>

b)

   <IPheader><sourceIPaddr> 159.149.10.* </sourceIPaddr></IPheader>

   /S:Envelope/S:Header/wsa:From EQUAL TO 

<condition/>

<sign value="+"/>

<condition/>

<sign value="+"/>
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